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TOPIK 

• Best Practise Wordpress 

• Plugin Security 

• Plugin Backup Data

• Google Search Console 

Penanganan ini hanya untuk website 

Berbasis Wordpress 



Best Practice Security 
Wordpress

• Selalu Update Wordpress core, Thema dan 
Plugin ke Versi terbaru

• Gunakan SSL untuk website serta redirect 
halaman http ke HTTPS

• Custom Lokasi instalasi wordpress dan 
Halaman Login 

• Gunakan 2FA login

• Batasi Limit Login ( missal 3 kali login ip di 
blokir) 

• Hapus semua sisa instalasi di webserver

• Disable directory Indexing 



Best Practice Security 
Wordpress -Lanjutan

• Disable Eksekusi File PHP di folder upload 

• Aktifkan WAF missal mod_security2 

• Disable XML- RPC 

•  Buat Backup Terjadwal 



Plugin Security
Security Optimizer

https://wordpress.org/plugins/sg-security/



Fitur

• 2FA (Two-Factor Authentication) 2FA untuk login 
dengan Menggunakan Google Authenticator 

• Limit Login Attempts Deteksi login pihak lain dan 
usaha brute force

• Custom Login URL -> website.ac.id/sukasukalogin

• Advanced XSS Protection ->Proteksi XSS 

• Lock and Protect System Folders Mengamankan 
System Folder 

• Disable Themes & Plugins Editor

• Hide WordPress Version Menyembunyikan fitur 
wordpress Lebih Lanjut

• Use Activity Log cek activity Log dan Memblokir IP 

• Post-Hack Actions Reinstall semua Plugin dan Thema 



Plugin Backup
UpdraftPlus

https://wordpress.org/plugins/updraftplus/



Fitur Backup

• Full backup dan Parsial backup 

• Remote Backup to Dropbox, Google Drive, 
Amazon S3 (or compatible), Rackspace Cloud, 
FTP, DreamObjects, Openstack Swift or email.

• Restore Full atau hanya DB, Plugin, Thema atau 
Wp-Contents

• Mendukung WP-CLI



Mencegah Deface & 
Proteksi File

• Untuk Pengguna Server Linux / VPS Linux

   chattr +i index.php

Selain file diatas, File penting di Wordpress agar 
tidak bisa di hapus atau di modifikasi diantaranya 
.htaccess, wp-config.php, wp-

settings.php

Untuk mengembalikan file seperti semua ( bisa diedit) 
gunakan perintah 

chattr –i index.php



Offensive Security

• Jika sejak awal kita membahas Defensive 
dan pecegahan, kita bisa juga melakukan 
testing keamanan Wordpess dengan 
wpscan.

• Referensi penggunaan tool ini bisa dibaca di 
webnya https://wpscan.com



Google Search Console 

• Sitemap
• Removal Content
• Security 
• Monitoring



Tambah 
Domain 
Property 



Google Search Console 
Sitemap
• Digunakan Untuk Menambahkan sitemap.xml 

agar Mesin pencari lebih cepat mengindeks 

• Halaman ini juga bisa digunakan untuk 
mendeteksi sitemap yang diletakan oleh hacker 
sehingga kita bisa menghapusnya. 

• Kadang website yang terserang Cuma satu URL 
namun karena sitemapnya banyak sehingga 
tampak ada sekian puluh bahkan ratusan 
halaman yang terserang

• Untuk membuat sitemap di Wordpress tool yang 
bisa di pakai adalah 
https://wordpress.org/plugins/google-sitemap-
generator/



Tampilan 
Search 

console  - 
Sitemap



Tampilan Search 
console  - 
Removals 



Tampilan Search 
console  - 
Security Issues



Search 
Console Insight



Referensi

• https://jetpack.com/blog/guide-to-wordpress-
security/

• https://www.wpbeginner.com/wordpress-
security

• https://www.hostinger.com/tutorials/how-to-
secure-wordpress

• https://www.hostinger.com/tutorials/wp-
content/uploads/sites/2/2022/01/WordPress-
Security-Checklist.pdf

• https://sucuri.net/guides/wordpress-security/
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